Текущая ситуация в развитии республиканского удостоверяющего центра управления ГосСУОК by Чуяшов, Д. В.
Парламентское собрание Союза Беларуси и России 
Постоянный Комитет Союзного государства 
Оперативно-аналитический центр  
при Президенте Республики Беларусь 
Государственное предприятие «НИИ ТЗИ» 
Полоцкий государственный университет 
 
 
 
 
 
КОМПЛЕКСНАЯ ЗАЩИТА 
ИНФОРМАЦИИ 
 
Материалы XХII научно-практической конференции  
 
(Полоцк, 16–19 мая 2017 г.) 
 
 
 
 
 
 
 
 
 
Новополоцк  
2017
Po
lo
ts
kS
U
УДК 004(470+476)(061.3) 
ББК 32.81(4Беи+2) 
К63 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Комплексная защита информации : материалы XХII науч.-практ. конф., 
Полоцк, 16–19 мая 2017 г. /  Полоц. гос. ун-т ; отв. за вып. С. Н. Касанин. – 
Новополоцк : Полоц. гос. ун-т, 2017. – 282 с. 
ISBN 978-985-531-564-4. 
 
В сборнике представлены доклады ученых, специалистов, представителей 
ггосударственных органов и практических работников в области обеспечения 
информационной безопасности Союзного государства по широкому спектру научных 
напрвлений. 
Адресуется исследователям, практическим работникам и широкому кругу читателей. 
Тексты тезисов докладов, вошедших в настоящий сборник, представлены в авторской 
редакции. 
УДК 004(470+476)(061.3) 
ББК 32.81(4Беи+2) 
 
 
 
ISBN 978-985-531-564-4 © Полоцкий государственный университет», 2017 
К63 
Po
lo
ts
kS
U
184 XXII НАУЧНО-ПРАКТИЧЕСКАЯ КОНФЕРЕНЦИЯ 
далеко не массовое, реальные потребности, по мнению экспертов, составляют даже не 
сотни, а десятки единиц СКЗИ. С другой стороны, проблема существует, и она решает-
ся нелегитимным путем, на что приходится закрывать глаза обеим сторонам. Не проще 
ли решить вопрос в правовом поле? Не станут филиал российского банка в Беларуси 
или отделение Беларусбанка в России взаимодействовать со своими центральными 
офисами через «чужие» СКЗИ и сервис ДТС. Это и нелогично, и, по меньшей мере, не-
корректно. Неправильным выглядел бы и их отказ от применения национальных СКЗИ 
из-за правовой неурегулированности проблемы. С принятием Технического регламента 
Республики Беларусь ТР 2013/027/BY ситуация изменилась в лучшую сторону, так как 
появилась возможность выпуска в обращение средств защиты информации (СЗИ) через 
процедуру декларирования соответствия ТР согласно пункту 1 статьи 4, в которой пе-
речислены функции, которым должны соответствовать СЗИ. Вместе с тем, для крипто-
графических СЗИ вариантов решения пока нет. Вероятно, дело не в технических аспек-
тах и проведении полной процедуры сертификации «чужих» СКЗИ, а в том, чтобы  
2 союзным государствам оговорить возможность применения национальных 
СКЗИ на территории сопредельной стороны в одном единственном случае – организа-
ции «трансграничного защищенного корпоративного взаимодействия» через выпуск 
в обращение на рынок не в качестве СКЗИ, а как СЗИ. Контроль и мониторинг за си-
туацией в этом случае будет обеспечен с каждой из сторон в полном объеме. 
 
 
ТЕКУЩАЯ СИТУАЦИЯ В РАЗВИТИИ РЕСПУБЛИКАНСКОГО 
УДОСТОВЕРЯЮЩЕГО ЦЕНТРА УПРАВЛЕНИЯ ГОССУОК 
 
Д.В. ЧУЯШОВ  
 
Республиканское унитарное предприятие «Национальный центр электронных услуг» 
 
Возможности информационных технологий в современном обществе трудно пе-
реоценить. И в личной, и в общественной жизни мы постоянно используем различные 
технологические новинки, которые упрощают и облегчают нашу жизнь. Одним из та-
ких инструментов, простым и удобным в использовании, широко известным среди 
юридических лиц, индивидуальных предпринимателей и набирающим популярность 
среди рядовых граждан, является средство электронной цифровой подписи, так назы-
ваемый ключ ЭЦП. 
Для юридических лиц, индивидуальных предпринимателей понятие ключа ЭЦП 
уже прочно вошло в повседневную жизнь. Для экономии времени, автоматизации со-
вершения различных юридически значимых действий – от регистрации предприятий и 
индивидуальных предпринимателей до подачи налоговых деклараций – используется 
это простое и удобное средство.  
Его назначение – идентификация личности при совершении юридически значи-
мых действий, безопасная работа в государственных информационных системах, сис-
темах электронного документооборота. 
До недавнего времени в нашей республике существовало множество удостове-
ряющих центров, каждый из которых выпускал ключи ЭЦП, пригодные для работы в 
одной определенной информационной системе. К примеру, один электронный ключ 
требовался для подачи электронных счетов-фактур, другой для получения электронных 
услуг, третий для отправки электронной товарной накладной и так далее. 
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Для решения этой проблемы и освобождения госорганов и организаций от не-
свойственных и дорогостоящих функций, связанных с содержанием отдельных удосто-
веряющих центров, в Беларуси создан и введен в промышленную эксплуатацию 30 ию-
ня 2014 года [1] единый Республиканский удостоверяющий центр Государственной 
системы управления открытыми ключами (далее – РУЦ ГосСУОК), выполняющий 
функции регистрации пользователей с выдачей средства ЭЦП, который будет исполь-
зоваться для работы со всеми информационными системами государственных органов 
и организаций, т.е. станет единым ключом ЭЦП к Электронному правительству. 
В результате получения данных услуг владельцы получают возможность                                                                                                    
создания электронных документов, имеющих юридическую силу на территории Рес-
публики Беларусь. 
Согласно Закона Республики Беларусь от 28.12.2009 г. № 113-З «Об электрон-
ном документе и электронной цифровой подписи» ст.29, сертификаты открытых клю-
чей, изданные в РУЦ ГосСУОК, обязательны к применению при обращении электрон-
ных документов во всех государственных информационных системах, а также в иных 
информационных системах, содержащих информацию, распространение и (или) пре-
доставление которой ограничено. 
В настоящее время ключ ЭЦП, полученный в РУЦ, выдается для юридических 
лиц сроком на 2 года, для физических от 1 года до 3 лет и используется при организа-
ции юридически значимого межведомственного информационного взаимодействия, 
а также для: 
регистрации предприятий и индивидуальных предпринимателей; 
подачи налоговых деклараций; 
подачи электронных счетов-фактур по НДС; 
электронного декларирования и регистрации деклараций о соответствии про-
дукции требованиям регламентов таможенного союза стран ЕАЭС; 
представления в Белстат статистической отчетности; 
представления документов в «Белгосстрах»; 
работы с Единым порталом электронных услуг; 
для работы на электронных торговых площадках страны; 
в банковской сфере и многое другое. 
И это только те системы с владельцами которых мы непосредственно работали. 
Реально этих систем гораздо больше. 
Возможности применения ЭЦП не ограничиваются лишь подписанием элек-
тронных документов, это еще и механизм для идентификации лица в интернет-
пространстве и информационных системах. На текущий момент в РУЦ перешагнули 
отметку в 150 000 выданных средств ЭЦП. Для регистрации в качестве пользователя 
РУЦ и получения ключа ЭЦП нет необходимости посещать столицу: создана сеть из 
30 регистрационных центров во всех областных, а также районных центрах на базе: 
РУП «Информационно-издательский центр по налогам и сборам»; 
РУП «Информационно-вычислительный центр Минфина»; 
РУП «Белтелеком»; 
ГП «НИИ ТЗИ»; 
СООО «Мобильные ТелеСистемы»; 
РУП ПО «Белоруснефть»; 
УП «Велком». 
Ознакомиться с работой РУЦ ГосСУОК можно по ссылке: 
https://www.nces.by/pki/ 
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Мобильная ЭЦП 
Напомним, что традиционно электронная цифровая подпись размещается на 
USB-носителях и может быть использована только на компьютере со специальным 
программным обеспечением, чем безусловно ограничена мобильность пользователя. 
Для решения этой проблемы в РУЦ совместно с компанией Velcom и МТС разработана 
услуга ЭЦП на SIM-карте или попросту мобильная ЭЦП. Теперь стало возможно дис-
танционно согласовывать, подписывать документы, совершать с ними иные операции, 
что упрощает и ускоряет процессы их обработки и влияет на эффективность работы 
всей компании. 
Распространение мобильной ЭЦП будет зависеть от заинтересованности юриди-
ческих лиц и физических лиц в услугах, которые появляются в интернет-пространстве. 
Мы в свою очередь постоянно работаем с владельцами информационных систем и ре-
сурсов как государственного, так и коммерческого сектора (включая банковскую сфе-
ру) для обеспечения возможности работы в этих системах с единым ключом ЭЦП. 
Несмотря на кажущуюся простоту, технология ЭЦП на SIM-карте обеспечивает 
высокий уровень безопасности: данные размещаются в доверенной среде памяти SIM-
карты. Воспользоваться услугой могут юридические лица и индивидуальные предпри-
ниматели-резиденты Республики Беларусь, являющиеся клиентами компании Velcom 
и МТС, а с 01.01.2017 данная услуга доступна и для физических лиц. 
Технология широко используется сегодня в Финляндии, Литве, Латвии, Казах-
стане и Азербайджане, для Беларуси эксперты также предрекают скорое повсеместное 
использование. 
Электронная цифровая подпись на ID-карте 
В рамках Комплекса мер по внедрению биометрических документов в Респуб-
лике Беларусь и созданию Белорусской интегрированной сервисно-расчетной системы 
(БИСРС), утвержденного заместителем Премьер-министра 17 октября 2016 г. № 33/102-
343/586, ведутся работы по разработке Идентификационной карты гражданина Респуб-
лики Беларусь, которая будет являться внутренним паспортом. Биометрический пас-
порт гражданина Беларуси будет использоваться для выезда за границу (заграничный 
паспорт), а ID-карта - в качестве внутреннего документа, удостоверяющего личность. 
ID-карта будет содержать сертификаты электронной цифровой подписи, необходимые 
для подписания документов либо идентификации себя в информационных системах - 
этот участок работы будет в компетенции НЦЭУ. К концу 2018 года планируется за-
вершить технические работы и возможно первые ID-карты белорусы получат уже 
в 2019 году. 
В целях расширения сферы использования сертификатов РУЦ: 
ведется эксплуатация внедренной в 2016 году инфраструктуры привилегий по-
зволяющей издавать базовые и иные (при необходимости) атрибутные сертификаты; 
планируется ввести новые услуги на базе разработанных в 2016 году форматов 
технологических сертификатов. 
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